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III. Introduction

1. Contexte

De nos jours, de maintes infrastructures modernes allant de simples bureaux aux hdpitaux
fonctionnent avec des dizaines voire centaines d’ordinateurs connectées entre eux, automatisant et

simplifiant le travail de millions de personnes.

Cependant, entretenir un tel réseau peut s’avérer trés compliqué vu le nombre d’appareils. En effet,
une seule panne risque de paralyser une partie si pas tout le réseau, et donc ralentir voire empécher
tout travail. En plus de cela, plus on a d’appareils sur le réseau, plus cela sera couteux en temps et

en diagnostics.

J’estime qu’il est donc important de connaitre 1’état de chacun des appareils tout le temps afin de

remarquer et remédier a tout probléme avant qu’il cause une panne ou des dégats.

Ceci est le but de mon TFE, c¢’est-a-dire une application qui surveille et prévient I'utilisateur de
problémes présents sur ses appareils en temps réel pour qu’il y reméde avant que cela ne cause plus

de problémes.

2. Qu’est ce concretement ?

Mon TFE est un projet qui récupere les données telles que 1’utilisation du processeur, de la mémoire,
du stockage et les services actifs & arrétés. Elles sont ensuite reprises par le serveur et affichées
sous forme de graphiques, noms et listes sur un Dashboard accessible sur n’importe quel appareil

avec un navigateur web dans le méme réseau que le serveur.

Le projet est principalement constitué¢ de deux applications, une qui agit comme « Agent » qui
récupére les informations que mon projet surveille et les envoie a une autre application qui agit
comme serveur qui va les traiter et les afficher sur un Dashboard avec des graphiques sur lequel on

peut paramétrer des alertes, désactiver certaines vérifications, et bien plus...



IV. Analyse de besoins

1. Description du probléme

Comme expliqué ci-dessus, le probléme que cherche a résoudre mon projet est le colit & le temps
que prend une analyse et réparation lors d’un probléme technique au sein d’une infrastructure

informatique.

Avant qu’un appareil tombe en panne, il y a des signes ou des choses qui ménent a cette panne. Par
exemple, la surutilisation du processeur peut mener a sa surchauffe qui peut-elle, mener a la mort
de ce dernier, ce qui peut couter plusieurs centaines, voire milliers d’euros s’il s’agit d’un

processeur haute-gamme.

De plus, s’il s’agit d’un appareil important, il risque d’impacter d’autres parties de la topologie,

causant d’autres pertes.

2. Public ciblé & Cahier de charges / Fonctionnalités attendues

Mon projet cherche donc a alléger le travail de I’administrateur systéme/réseau de n’importe quel

environnement en lui fournissant un outil qui doit étre :

e Accessible facilement et rapidement n’importe ou

e (apable d’afficher I’¢tat de tous les appareils concernés

e Notifier ’administrateur de potentiels problemes des qu’ils surgissent
e Garder une trace de tous ces problémes

e Assurer une installation facile



3. Contraintes

J’ai été soumis a plusieurs contraintes lors de la conception, et la création de mon TFE.

D’abord, mon projet consiste a lancer un serveur Flask, un écran OLED, et d’autre programmes au
méme temps qui regoivent et renvoient des informations constamment. Un microcontroleur comme

I’ESP32 ne convient donc pas a mon projet.

Il me faut donc obligatoirement un Raspberry Pi, qui est un microordinateur faisant tourner un
systéme d’exploitation entier comme Linux (Contrairement a ’ESP32 qui lui, fait tourner qu’un

seul programme a la fois).

Et a cause des prix de mémoire RAM qui ont beaucoup monté ces derniers mois, je n’ai pas pu
acheter un Raspberry Pi neuf, j’ai donc dii en emprunter un a un ami, ce qui m’a limité a un

Raspberry Pi 3 avec 1 Go de mémoire RAM.

Enfin, il y a la contrainte du temps, qui m’a particuliérement impactée car j’ai réalisé la majorité
du travail sur mon projet plutot tard dans 1’année (A partir des Vacances de Printemps), ce qui m’a

laissé environ 2 mois pour tout finaliser.



V. Etude préalable & comparaison

1. Solutions existantes

Bien évidemment, je n’ai pas inventé ce genre de solution, il en existe un paquet qui sont bien plus

développés que mon projet comme Zabbix, Nagios et d’autres avec chacune leurs avantages et

leurs inconvénients, cependant, il y a quand méme certains domaines ou mon projet conviendrait

mieux.
/ Avantages Inconvénients
Prévu pour des infrastructures avec
des milliers de serveurs
Surveillance via beaucoup de Souvent trés couteux
protocoles (SSH, SNMP, WMI, ...) Nécessite un serveur
Gestion de droits trés poussée pour performant
Zabbix, Nagios, une liaison avec un annuaire Configuration complexe et
d’entreprise (AD/LDAP) longue
Beaucoup de fonctionnalités (Carte Plus difficile a maintenir
avec ’emplacement des appareils, en termes de
gestion a distance, résumé des développement
détections mensuelle, support de
plugins, ...)
Concu pour une centaine
d’appareils maximum
Tres 1éger & rapide (Tourne sur un
) Aucun support pour la
Raspberry Pi 3)
surveillance en agentless
Mon TFE Simple a configurer (2-3 fichiers de

configuration)

Langage facile a retenir

(routeurs, etc...)
Sécurité basique
Minimum de

fonctionnalités




2. Logiciels utilisés

Courte Description

Utilité dans le projet

Version de Windows utilisée sur
les serveurs sur laquelle on peut
paramétrer plein de services (AD,

FTP, ISS, DHCP)

Sert comme serveur de test
avec I’agent install¢ et
plusieurs services activés
& surveillés (AD, ISS &
FTP)

Systéme d’exploitation crée par
Microsoft utilisé sur des
ordinateurs prévus pour des
simples utilisateurs permettant de

lancer des applications basiques.

Sert comme client de test

avec ’agent installé.

Logiciel de virtualisation de type 2
permettant de simuler un réseau et

des ordinateurs.

Permet de simuler la
topologie entiére sans
devoir acheter des

ordinateurs physiques.

Version de Debian Linux optimisée
pour tourner sur un micro-

ordinateur Raspberry Pi

Systeme d’exploitation
installé sur le Raspberry
Pi, il sert a lancer le

SCrveur.

Logiciel par Dassault Systémes
permettant de réaliser des modeles
CAD, des simulations de liquides

et bien plus

Permet de créer le modele

3D de la boite du serveur

Image Nom
=- Windows
]
Windows Server 2016
Server
-- Windows
L[ 10
VMware
: I Workstation
25H2
Raspbian
OS
SolidWorks
2025
fi PuTTY

Logiciel permettant de se
connecter a distance sur des

appareils en utilisant le protocole

Permet de se connecter a
distance au Raspberry Pi

pour lancer le serveur

SSH et Telnet




Visual
Studio
Code

Logiciel IDE servant a simplifier le
codage en gérant les bibliothéques,
la colorisation syntaxique et le

débogage du code.

Programme utilisé pour
coder I’intégralité du

projet.

Gemini

IA crée par Google servant comme
assistant pour la génération de
code, rédaction de document,

recherche d’informations et bien

plus.

Utilisée pour générer une
grande partie du code du
Dashboard et du site web
et aide pour le débogage
du backend du serveur et

de I’agent.

Claude Al

IA crée par Anthropic ayant la
méme utilité que Gemini mais
étant meilleure pour le

raisonnement et le code.

Méme utilité que Gemini,
mais aussi utilisé pour
aider a déterminer quelles
bibliothéques python et
logiciels utiliser lors de la

conception du projet.

Qwen 3-
Max

IA comme Gemini et Claude, mais
étant entierement gratuite au

détriment de ses capacités

Utilisé au début du
développement pour avoir
une idée de quoi utiliser

pour le projet.

Firefox

Navigateur web crée par Mozilla
permettant d’ouvrir des pages

HTML et d’accéder a internet.

Utilisé pour visualiser le
Dashboard et le site web,
et pour faire des
recherches pendant le

développement du projet.

o @

WinSCP

Logiciel permettant de transférer
des ficher avec plusieurs
protocoles, notamment grace a

SFTP, FTP, SCP, et d’autres

Utilisé pour transférer les
fichiers entre le Raspberry

Pi et mon pc pour tester.




Logiciel permettant de générer du

Utilisé pour générer le G-

Code pour imprimer le

' PrusaSlicer | G-Code en partant d’un modé¢le en
o modeéle 3D de la boite du
« .stl » pour les imprimantes 3D
serveur.
Logiciel permettant de créer des Utilisé pour créer un
InstallForge installeurs interactifs pour installeur pour 1’agent sur

Windows

les hotes Windows.
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3. Languages de code

Image Nom Description Pourquoi ’utiliser ?
Langage de programmation C’est le langage vu en classe et celui
simple utilisant de nombreuses | qu’on est censé utiliser pour notre Projet.
Python de bibliothéques pour Utilisé dans le projet pour réaliser le
développer rapidement des programme agent, le programme de
programmes configuration et le backend du serveur.
HTML Langage de balisage utilisé
HTML pour structurer et organiser les Utiliser pour former le squelette de
¢léments textuels et visuels l'interface du Dashboard
d'une page web
Langage servant a mettre en
CES forme l'interface web
0SS (couleurs, polices, disposition, Utilisé pour donner une apparence
...), garantissant un design moderne au Dashboard.
moderne et adapté a tous les
types d'écrans
‘ Utiliser pour faire communiquer le
Langage de programmation ‘
Js ‘ Dashboard avec I’ API Flask, c’est-a-dire
dynamique exécuté par le _
' . afficher & mettre a jour les données sous
JavaScript | navigateur permettant de créer _ _ _
o forme de graphique et faire fonctionner
des animations, des fenétres, o
les champs et paramétres, c’est ce qui lie
etc...
le Dashboard au backend
Pas vraiment un langage de I1 est parfaitement compatible avec JS et
programmation mais plutot un fonctionne aussi avec python via la
0 format de fichier pour bibliotheque Jsonify, cela me permet de
JSON

enregistrer des données pour
une utilisation globale a travers

beaucoup d’applications

garder tous les données envoyées et
recues entre I’agent et le serveur dans le

méme format.

11




4. Bibliothéques python externes utilisées

Utilité dans mon projet

Image Nom Description
Framework de Utilisé pour développer le
développement web en serveur. Il recoit les données
Flask Python 1éger et modulaire, envoyées par l'agent et
as
congu pour créer des génére l'interface web (le
applications web et des APl | Dashboard) consultable par
de maniére simple et rapide. I'administrateur.
o . | Permet de sécuriser I'acces a
Bibliothéque de sécurité qui
l'interface en chiffrant les
fournit des outils de hachage
mots de passe des
Werkzeug de données hautement
_ . administrateurs dans la base
Security sécurisés (comme les ' o
) de données, évitant ainsi de
algorithmes PBKDF2 ou
les stocker en texte brut
SHA-256).
(plaintext).
o Utilisé pour lier le backend
Bibliothéques permettant a un
a la base de données afin
SQLite / programme Python de se
‘ d’enregistrer 1’historique
MySQL connecter, et de communiquer
des pannes, 1'état des
Connector | avec des bases de données en ‘
machines et les logs du
SQL.
systeme.
Utilisée par I’agent pour
Bibliotheque Python _ _
récupérer les informations
‘ permettant de récupérer des
PSUtil qu’on recherche (CPU,
. informations sur le matériel et
RAM, Stockage, Services &
l'utilisation du systéme.
Hostname)
Utilisé principalement pour
Bibliothéque Python
lire les configurations
Jsonify permettant de lire et utiliser
réseau pour le serveur & le

des fichiers JSON

client.

12



7 A

Bibliotheque graphique

intégrée nativement a Python,

Utilisée pour créer
l'interface graphique du

programme de

/ . Tkinter servant a créer des fenétres et | configuration, permettant a
/7 tkinter
’ des interfaces logicielles l'utilisateur de modifier les
locales. parametres réseau de 'agent
avec une interface.
Bibliotheéque Python Utilisée par 1'agent pour
populaire qui permet transmettre (avec une
d'envoyer des requétes HTTP | requéte POST) toutes les
i Requests ‘ '
(GET, POST, etc.) vers un métriques matérielles
Requests
serveur web de facon trés collectées directement vers
simple. I'APL
Bibliothéque Python externe -
Utilisée pour déclencher des
permettant d'accéder de _ ‘ ‘
_ _ notifications push natives
) maniere universelle aux
{v Plyer sur le bureau de

fonctionnalités matérielles et
logicielles des différents

systemes d'exploitation.

I'administrateur des qu'un

probléme critique survient.

13



VI. Conception physique du Projet

1. Topologie

VMware

FTP-UBUNTU  WIN-ISS DC1-AD

|
192168127 192.168.1.26 192.168.1.25
desktop-ugledgg : Router
u i Bridge
L] : 4_-> i ISP &
- —b— Internet
- !
1921680 B1.245.183.139
192.168.1.4 it A
o

raspi-victor

[I‘\Oﬂe

172.20.10.1

!

deskiop-FCOK3K4

i

172.20.10.4

192.168.1.21

Voici la topologie de test pour le projet, d’un c6té se trouvent les machines sur le réseau local qui
sont virtualisées sur mon ordinateur, et de I’autre on a un autre ordinateur connecté via un partage
de connexion de mon téléphone a internet. Le but de ce dernier est de tester I’application en dehors

du réseau local. Chacun des ordinateurs ont un agent qui va envoyer les données au serveur RPi.
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2. Modéle 3D

Pour le Raspberry, j’ai réalisé une boite en 3D qui me laisse attacher un écran OLED SSD1306

dessus et me permet aussi de cacher les ports inutiles améliorant I’esthétique du projet.

Le couvercle et le bas sont retenus avec des aimants, et I’écran est fixé avec du plastique.

8 7 & 5 4 3 2 1

A3

“boite ife bas
8 7 6 5 4 “a 2 -

3. Schéma ¢lectrique

Ensuite, j’ai branché un écran OLED qui me permet d’afficher des informations comme I’'IP et

1’état du Raspberry Pi.
PCB1
Llava 5v0 [-2
3 1GPIO2 5v0 -4
3 1 GPIO3 GND |8
LiGpIo4 GPIO14 |8
19 GND GPIO15 —12
Lieprioi7 GPIO18 [
13— GPIO27 GND —1‘;
21 GPI022 GPI023 L
1L {3v3 GPI024 |18
19 {grio10 (MOSI) GND |20
g GPIO9 (MISO) (CED) GPIO25 —Zi
] 221 GPIOT1 (SCLK) GPIO8 js
Yleo|izc [o.bs 22 GND GPIOT 38
o %0 o) 2L ID_SD ID_SC io
GPI05 GND 2
31l Gpios GPIO12 |22
33 1 GpI013 GND 3¢
32 1 GpPI019 GPIO16 |38
gr_ GPI026 GPIO20 —38
9] ® GND GPIO27 |4
SSD1306
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4. Photo de la maquette

Voici une photo de la maquette, on peut remarquer sur I’écran ’adresse IP du serveur, I'utilisation
du processeur et de la RAM. On y voit aussi les aimant qui servent a garder la boite fermée et les

cables reliant I’écran au microordinateur.
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5. Organisation des fichiers

Sur le serveur, il y a plusieurs fichiers essentiels pour le bon fonctionnement du serveur.

On retrouve d’abord le dossier static, qui contient d’abord
serveur
chart.js qui est le fichier qui contient les graphiques afin | |— ctatic
, , N F— chart. js
ue mon Dashboard ne dépende pas d’un acces a internet | ¢
d p p | F— logo.png
pour afficher le graphique, ensuite on a le logo du projet | | — script.js
. . | L— style.css
(logo.png) qui est utilisé un peu partout sur le dashboard. — templates
| F— index.html
Ensuite, on y trouve le fichier script.js, qui contient toute | | ' login.html
) ) ) — agent_alert_settings.json
la logique derricre les champs, les différents panneaux du — app.py
5 . \ 5 monitor.db
Dashboard, I’enregistrement des parameétres, I’affichage server config.json

des graphiques, données, et bien plus... C’est ce fichier
qui gér¢ la liaison entre le Dashboard & I’ API Flask. Cela en fait un des fichiers les plus importants

du serveur.

Et enfin, il y a le fichier style.css qui gere ’esthétique du Dashboard, c’est-a-dire qu’il contient les

couleurs, polices, tailles et positions des différents ¢léments de ce dernier.

Apres cela, on retrouve le dossier femplates qui comme le nom I’indique contient les squelettes des
deux pages principales du serveur, c’est-a-dire I’écran de connexion (login.html) et le Dashboard
en lui-méme (index.html). Ce sont ces fichiers qui contiennent les éléments qui sont ensuite

modifiées par les fichiers CSS & JS.

A cela s’ajoutent les fichiers de configuration agent alert settings.json et server config.json qui
contiennent des configurations pour les alertes des différents agents (comme les limites avant

d’avertir I’administrateur) et la configuration du serveur (comme le port) respectivement.

Et enfin on y retrouve app.py et monitor.db. app.py est le fichier principal du serveur. Il contient

les différentes routes API, les informations a faire passer et les fonctions du serveur.

monitor.db, lui est une base de données locale qui contient les utilisateurs et les logs.

17



L’agent lui, dépend de beaucoup moins de fichiers, agent

— agent.py

Le premier fichier, agent.py est le fichier ceeur de I’agent, ¢’est lui qui est | F—— config.py

. o . _ — network_config.json
lancé pour récupérer constamment les informations et les envoyer au | L logo-tfe.ico

serveur via HTTP

Le deuxiéme fichier, config.py est une application Tkinter qui permet de définir les parametres de
I’agent comme 1’adresse IP du serveur, son port et le délai d’envoi de données. logo-tfe.ico est

I’icOne de ce dernier.

Et network_config.json, lui stocke les parametres que config.py modifie.

18



VII. Réalisation

1. Explication du code important - Agent

Le fonctionnement du projet est basé sur deux application, un agent qui récupere les données d’un
appareil et qui les envoie vers un serveur. Et une application serveur qui reprend ces données, les

formatte et les affiche sur le Dashboard et gere les alertes.

Plus précisément, 1’application agent commence par lire un fichier de configuration qui contient

les informations du serveur qu’elle reformatera en un lien qu’elle utilisera pour envoyer les données.

base = o0s.ge v{"LOCALAPPDATA") or os.path.expanduser('~")
config path = .path.join{base, 'NetMonitor’', 'network config.json’)

wom

with open(config_path, "r") as f:
data = n.load{f)
config = data[®] if isinstance(data, 1i
nstruit 1'url avec 1'ip du _
= f"http://{config[ ip"]}:{c ig.get( 'port’, "5868°)} /update”
interval = t{config[ "interval’])
return url, interval

19



Une fois les services récupérés, 1’application va essayer de récupérer le reste des informations et

de les envoyer.

"Inconnu™

f"{platform.system()}} {platform.release
"processor”: cpu_info,

"cpu_usage”: psutil.cpu percent(interval=None),
"ram_usage”: mem.percent,

"ram_total™: round({mem.total / (1824%*3), 1),
"storage usage”: disk.percent,

"storage total”: round(disk.total / (1824%*3
"hostname™: : t.gethostname(),

"services”: services list,

"interval™: INTERA

s.post{SERVER URL, json=stats, timeout=5)

S’il n’arrive pas a envoyer les données, il va afficher une notification d’erreur toutes les deux

minutes tant qu’il n’arrive pas a joindre le serveur.

current_time
if current_time - last_error_notification »>= 128:
notification.notify(

title="NetMonitor - Erreur Agent",
"Impossible de joindre le serveur de monitoring sur {SERVER_URL}.

)
last_error_notification = current_time
was_disconnected = T
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2. Explication du code important — Serveur

Le serveur, lui est beaucoup plus complexe. Il commence par charger les variables et les fonctions

pour les utiliser plus tard.

config.json")
"agent_alert_settin

rver_config():
h.exists(

@app . teardown_appcontext
F la conn n a la fin

close_connection( )
db = getattr(g, ' database’,
if db is ne:

ver_config.get('db type’
turn db.cursor({dictionary=
n db.cursor()

required{t):
.wraps(f}
orated_function(
‘user’ not 1F
return redirect(url_for(’logi
return f(*args, jargs )

urn decorated function
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I1 charge ensuite les routes API dans lesquelles il utilise ces variables

real_hostname next((k for k ents.ke) c er 0 ame. }, hostname)

data[ 'last_seen'] = time.time()

if real_hostname not in history:
history[real hostname] = {"cpu": [], "ram": [], "storage":

"ram”, "s

ved_settings
data[ "aler
"cpu_th
“ram_threshold™:
"disk_thresholc
"cpu_enabled”:
"ram_enab

Par exemple, ici on voit la route « /update » qui est celle que I’agent utilise pour envoyer ses
données, le serveur vérifie d’abord si un hostname est présent dans ces données et le transforme
pour éviter les problemes de majuscules. L’application vérifie ensuite si elle a déja recu des
informations de ce nom d’hote et réagit en fonction. Elle finit par ajouter les parametres par défaut
al’agent s’il en a pas et finit par affecter tout cela a I’agent et renvoie a I’agent que les informations

ont bien été traitées.
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3. Explication des fonctionnalités

Dés que le serveur est allumé et connecté au réseau, il faut installer 1’agent. Si 1’hote est sur
Windows, alors on peut utiliser I’installeur interactif. Sinon, il faut configurer le service de

démarrage automatique manuellement

@ NetMonitor Setup =

Bienvenue dans le configurateur
d'installation de NetMonitor

NetMonitor 1.0 va étre installé sur votre ordinateur. Il est
recommandé de fermer toute application avant de
continuer. Cliquer sur suivant pour continuer.

GNU manc 5.4 fetcfrc.local *
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Une fois I’agent installé, L’application de configuration se lance, il suffit d’y entrer I’IP du serveur

et le délai d’envoi. L’Ip du serveur est affichée sur le boitier.
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Une fois I’agent configuré, il suffit de redémarrer I’hote et 1’agent se lance automatiquement au

démarrage et si la configuration est correcte, on recoit une notification de confirmation.

NetMonitor - Agent Connecté

L'agent sur WIN-ISS communique avec le
serveur.

LILCIHILC ¥VHIUUWS vanuc PUUI i JJUUl)

Build 14393.rs1_release.161220-1747

23:32
~ W % ds 31/05/2026 E1

Une fois I’appareil connecté, on peut accéder au Dashboard en entrant I’IP du serveur ainsi que son

port dans n’importe quel navigateur au sein du réseau.

O Non sécurisé  http://192.168.1 ® ¥

i (Emss Bpmmmors G ejopon CJart [Json 11 YouTube [ Practical Tetrs Opener.. [1) Amna's Archive: ibGe... % Cabanga @ d @ HTB Account B Decal

&

Connexion NetMonitor

Utilisateur

Mot de passe

25



L’Hote se trouve maintenant sur le Dashboard et on peut voir son état.

_@ !\!_e‘_t_Mul:n‘tor logs  Paramétres

WIN-ISS

Sur le dashboard, on a acces aux logs de tous les événements importants comme 1’ajout et

suppression d’appareils, alertes, changements de paramétres, de mot de passe et de database.

On a aussi I’option d’effacer les logs en fonction de leur date, manuellement ou automatiquement.

Tableau de bord Paramétres

B Auto-purge: j vider > 1 [B jours - [ Purger

[31/05/2026 23:14:39] DESKTOP-FCOK3K4 supprimé.
[31/05/2626 23:14:38] P

[31/05/2626 23:14:36] W

[31/05/2026 23:14:34] FTP-UBUNTU suj

[31/05/2026 23:14:33] DC1-AD s
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Dans les paramétres globaux, on peut changer la base de données qu’on utilise, le délai d’inactivité
avant qu’un hote soit considéré comme « hors ligne » et les identifiants du compte utilisé pour se

connecter.

_@. NetMonitor

Paramétres Globaux

Délai d'inactivité (Timeout)

Configuration Base de données

Type de base de données

Chemin / Nom du fichier

Sécurité

Nouveau nom d'utilisateur

Nouveau mot de passe

Et enfin, sur chaque appareil, on peut définir quoi surveiller, a partir de quand et quels services

surveiller.

Paramétres d‘alerte pour WIN-ISS

Seuils d'utilisation

Services a surveiller
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4. Difficultés Rencontrées

Durant la conception du TFE, j’ai rencontré plusieurs problémes auxquels j’ai di remédier.

Difficulté

Solution Apportée

Gestion des données (Les données des agents
restaient dans la mémoire vive (RAM) du
serveur donc un redémarrage aurait effacé

tout les paramétres & les logs).

Enregistrer les paramétres dans des fichiers
locaux et donner I’option d’utiliser des bases
de données externes pour les logs, assurant la

redondance de ces derniers.

Installation de 1’agent compliquée (besoin
d’installer les bibliotheques & python) et
besoin de relancer I’agent manuellement a

chaque redémarrage de I’hote.

Compacter le programme et ses bibliothéques
en un fichier exécutable et I’ajouter a un
installeur interactif afin de le mettre
automatiquement dans le dossier

« Démarrage » du systeme.

Accéder a I’application en dehors du réseau

local

Configurer le « Port Forwarding » sur mon
routeur afin de faire communiquer le serveur

avec un agent en dehors du réseau.

Faire fonctionner les graphiques hors-ligne
(Les graphiques était téléchargés depuis

internet)

Installer localement les graphiques (fichier

Chart.JS)
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VIII. Tests & validation

1. Implémentation au sein de la topologie exemple

Pour s’assurer que le projet fonctionne comme prévu, j’ai testé le projet en configurant

I’environnement décrit sur la topologie.

) raspi-victor
oD

FIP-UBUNTU *

Address and Port Translation

On peut apercevoir les 7 appareils présents sur le Dashboard et le
port-Forwarding configuré pour connecter le 7¢ appareil qui est en

dehors du réseau avec le serveur.

t .0.76100. 00
Ced 2089 Nicrosoft Corporation. A1l rights reserved.

\Usere\Wictor>uhoani
sktop-fcokIk\wictor

\Users\Victor)
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2. Résultats obtenus

Tout fonctionnait parfaitement, les agents envoyaient tous leurs informations rapidement et les
appareils surchargés (par exemple, mon desktop qui faisait tourner les 6 VM était affiché en rouge
vu que son utilisation de mémoire RAM dépassait 96%). Aussi, pendant que je testais la topologie,
mon desktop est tombé¢ a court de stockage ce qui a fait arréter 3 des machines virtuelles qui sont
aussitot apparues comme « hors-ligne » sur mon Dashboard, prouvant donc que mon projet est bel

et bien fonctionnel.

3. Bugs rencontrés

En testant mon application j’ai rencontré plusieurs bugs, la plupart étant un probléme dans la
gestion des données coté serveur. Par exemple je ne pouvais pas décocher un certain service sur un
héte linux car mon projet 1’avait scanné en double, redémarrer le serveur a réglé cela mais j’ai

passé pas mal de temps a essayer d’en trouver la source dans le code.

A part des petits bugs comme ceux-ci, je n’ai pas vraiment rencontré de bugs qui m’ont vraiment

marque.
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IX. Conclusion

1. Résumé du projet

Pour conclure, ce projet est une application de monitoring réseau constitué¢ d’une partie serveur et
d’une autre partie agent, la partie agent étant une application python qui récolte les données d’un
ordinateur comme son stockage restant, I’utilisation de la mémoire vive, et bien plus... et qui les
envoie a un serveur qui lui, les récupéré et les formatte sous forme de graphiques et de nombres
visibles sur un dashboard accessible sur n’importe quel navigateur au sein du réseau et en dehors

si le port Forwarding est configuré.

Sur ce dashboard, I’administrateur réseau peut configurer des alertes si un service venait a s’arréter
ou si une utilisation anormale d’un des composants était détectée. Le serveur garde une trace de
tout ces €léments sous forme d’un log qui se trouve soit localement sous forme d’un fichier .db ou

sous forme d’une base de données externe.

2. Objectifs Atteinds ?

Personnellement, j’estime que j’ai réalisé le travail qu’on m’a demandé¢ de réaliser, le serveur et
I’agent fonctionnent et je pense qu’il y a tout ce qu’il faut de disponible sur le dashboard. Donc

J’estime avoir atteind mes objectifs.

3. Compétences acquises

Pendant le développement de ce projet, j’ai appris a :

e Réaliser une application a base d’API REST

e Créer un fichier .exe a base d’un programme python

e Utiliser de nouveaux logiciels (PrusaSlicer, WinSCP, InstallForge)
e Configurer le Port Forwarding

e Reégles de base pour sécuriser une application

e Correctement utiliser les outils d’intelligence artificielle

4. Améliorations Possibles

Vu que j’ai commencé a travailler sur cette application tard dans 1’année, j’ai di finir certaines

choses rapidement et donc omettre des fonctionnalités que j’aurais aimé implémenter comme
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I’envoi d’alertes par mail via SMTP, rajouter la possibilité d’ajouter des appareils en agentless
comme des routeurs (vérification par ICMP), Créer un script d’installation d’agent pour Linux, et

un paquet d’autre choses.
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Annexes

Code de I’agent Windows

1ine

tisaoait=s}

Code de I’agent Linux

config():

base = os.getenv(’LOCALAPPOATA' ) -path _expanduser( '~' )
config path = ath. juin(base, 'NetMonit
cpen(config path, *
data =

or’, "netwark_config. json’)
-load{f)

. interval
/127 .8.8.1:5888/update®,

service i

services_dict[service.nane{)] = service

services_dict. items

1

was_disconnected -

last_service update - 8

men, disk = psutil.virtual memary(), p
current_time = time time()

services_list = []

n._processor()

*Inconnu"

rtil. cpu_perce:
men.percent,

round(men. total /
dizk_percent,
round {disk . tat;

ot.gethostnane
services_list,

oL
json-stats,

was_disconnected:
-natify
tle="NetMonit

timeo

(
ar - Agent Connectd”,
message=-f7L"agent sur

t=18

)

ot.gethos communique avec le servewr.®,
was_disconnected -

current_tine =

current_time

ime . time()
last_error_notification = 128:
¥

Errcur Agen
“Irpossible de joindre le serveur de monit

last_error_notification = current_time
was_disconnectsd -




Code de I’outil de configuration

bl e Lose_par
c1Er

status labal =

status labal.

st @
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Code du serveur (1/3) Code du serveur (2/3)

£k 1 Flack, nésdar
kg sgurity §

urandes(248]}

o "EESsagR”: “Hostnaes missing”}), 488

1_hostaaes - e £ in agests_koys + hastnasa}

(8. "_database

r_config.get(db_type

wquis pour MySQL.T)

Aut_kay]
1 all_agant_settings[tar

o (M path), axist_o

t{d_path)

IF days wm @
limit time =
limit iza = ti Lisit_tisa}) gs"] = settings

. "massage™: FALGrT settings updated fi
= got_cursoe{db}

LETE FAOM logs WHERE Elmestamp « [PL lismit_iso.))

"message’, "type
+ "Missisg log data®}), 488

timastasp, messa




Code du serveur (3/3)
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